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Wasserversorgung fur die Stadt Leipzig

Veranlassung

Die Versorgung der Bevolkerung mit Trinkwasser ist eine zentrale
Aufgabe der offentlichen Daseinsvorsorge. Die Bereitstellung ist im
Normalbetrieb inkl. Stérungen eine Aufgabe der Betreiber, im Falle
von Not-, Krisen- und Katastrophenfallen auch der staatlichen Or-
gane auf der Ebene der Kommunen, der Lander und des Bundes.
Grundsatzlich ist die leitungsgebundene Trinkwasserversor-
gung im Krisen- und Katastrophenfall so lange wie méglich
aufrecht zu erhalten, da durch das zentrale System eine qualita-
tiv bessere und quantitativ umfassendere Versorgung erfolgen
kann. Durch das Bundesamt fur Bevélkerungsschutz und Kata-
strophenhilfe (BBK) wird seit 2016 darauf orientiert, die Még-
lichkeiten der Nutzung des zentralen Trinkwasserversorgungs-
systems flr verschiedene Szenarien umfassend zu analysieren
sowie langfristig durch entsprechende Malnahmen der Vor-
sorge zu verbessern.

Damit kénnen in Extremsituationen das zentrale System der
Wasserversorgung als wichtige kritische Infrastruktur ggf.
deutlich langer genutzt bzw. betriebliche Einschrankungen
verringert werden.

Zur Analyse zentraler Trinkwasserversorgungssysteme wurde
durch das BBK der Leitfaden Sicherheit in der Trinkwasserversor-
gung; Teil 1: Risikoanalyse erarbeitet. Deutschlandweit wurden
bislang nur vereinzelt Risikoanalysen der 6ffentlichen Trinkwas-
serversorgung nach diesem Leitfaden durchgefiihrt. Durch die
umfangreichen Untersuchungen Uber drei Jahre am Beispiel der
Stadt Leipzig, die in enger Begleitung durch das BBK und ande-
ren Behorden erfolgten, liegen nunmehr umfangreiche prakti-
sche Erfahrungen vor.

Der Beitrag dient der fachlichen Schwerpunktsetzung fur die
Durchfiihrung von Risikoanalysen im Bereich Trinkwasser for
andere Netzbetreiber und Behdrden. Er soll zudem Anregungen
fur eine Weiterentwicklung des BBK-Leitfadens auf der Grundlage
der gesammelten praktischen Erfahrungen geben.

Gefahrenanalyse

Ausgehend vom methodisch empfohlenen All-Gefahren-Ansatz
lassen sich mehr als 50 Einzelgefahren aus den Kategorien

= Naturereignisse/-katastrophen,

= technisch/menschliches Versagen und

= Terrorismus/Kriminalitdt/Krieg

identifizieren. Diese Einzelgefahren sind zundchst abstrakt und
beinhalten keine Vorgaben zu Intensitdten, Dauern, Wirkungen
etc. Die Auseinandersetzung mit diesen Gefahren unter dem
Aspekt der Priorisierung ist damit sehr arbeits- und zeitaufwen-
dig und stellt fir den Netzbetreiber eine nicht zu unterschatzende
Herausforderung dar.

Eine medienkonkrete Weiterentwicklung des All-Gefahren-Ansatzes
fur die Infrastruktur Trinkwasser wird als vorteilhaft angesehen. Da-
durch waére die Etablierung einheitlicher Standards in Deutschland
moglich und ein vergleichbarer Fokus in der Bearbeitung auch flr
kleinere und mittlere Versorgungsunternehmen gegeben.

Zur Herausarbeitung der in der Risikoanalyse zu betrachtenden Ge-
fahren ist eine klare Abgrenzung zwischen Normalbetrieb, Notfall-
und Krisenmanagement sowie Katastrophe vorzunehmen (Bild 1).
Der Normalbetrieb stellt das klassische Aufgabenfeld der Was-
serversorger dar einschlief8lich BaumaBnahmen und einfacher
Stérungen. Gefahren, bei denen das Betriebsregime dem Nor-
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Bild 1: Abgrenzung Betriebsregime
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malbetrieb zuzuordnen ist, sind nicht Gegenstand von Risiko-
analysen. Beispiele: Ausfall einzelner Anlagen, Rohrbriiche, Van-
dalismus, Einbruch, Diebstahl, BaumaBnahmen Dritter, Fehldi-
mensionierungen, lokale Stromausfélle bei Anlagen.

Als Kriterium zur Abgrenzung einfacher Stérungen wird die
Kombination aus Zeit (wenige Stunden) und einer lokal be-
grenzten Wirkung vorgeschlagen. Die Bewdltigung dieser Ge-
fahren durch Bereitstellung entsprechender Systemredundan-
zen bzw. Kapazitaten zur Systemwiederherstellung obliegt aus-
schlielich dem Wasserversorger.

Sobald durch die Stérung mehr als nur eine kleinrdumige Wir-
kung zu erwarten ist, wird dies dem Betriebsregime Notfall- und
Krisenmanagement zugeordnet. Wahrend bei einem Notfall von
einer noch vergleichsweise kurzen Dauer (bis zwei Tage) ausge-
gangen wird, dauern die Krise und die Katastrophe langer an.

Vorschlage fiir die Priorisierung

von Einzelgefahren

Eine Reihe von naturrdaumlichen Risiken, wie Starkniederschlage,
Sturzflut an Hanglagen, Sturm/Tornado, Schneefall/~verwehun-
gen und Hagel sind dem Grunde nach vorstellbar, wobei die In-
tensitat sowie auch der Schadensausmall extrem schwanken
kénnen. Die Sicherstellung der Versorgung bei diesen Ereignissen
stellt fir den Betreiber eine Aufgabe des Normalbetriebes inner-
halb bestimmter Grenzen dar. Sofern die Betrachtung dennoch
Gegenstand von Risikoanalysen darstellen soll, ist hierflr die Fest-
legung eines Anforderungsprofils fur den konkreten Untersu-
chungsgegenstand (Intensitat, Ausdehnung etc) erforderlich.

Bild 2; Schadensausmal} direkt nach Ereigniseintritt

Die Einzelgefahren Dirre und extreme Trockenheit zeichnen sich
im Gegensatz zu den Ubrigen Gefahren dadurch aus, dass das
Eintreten sich langfristig ankindigt, d. h. keine kurzfristige oder
spontane Situation vorliegt, auf die unplanmafig zu reagieren
ist. Die Anpassung an langfristige klimatische Veranderungen ist
eine Aufgabe der Betreiber im Normalbetrieb, auf die z. B. durch
Aufschluss neuer Ressourcen, Anpassung der BehaltergréBen,
Bemessung der Bereitstellungskapazitat auf bedarfsstarke Inter-
valle, Schaffung bergreifender Verbundsysteme und Senkung
der Wasserverluste gegengesteuert werden kann,

Zahlreiche abstrakte Einzelgefahren aus dem All-Gefahren-Ansatz
gestatten ohne eine Prdzisierung von behérdlicher Seite keine
Durchfihrung won Risikoanalysen, insbesondere zerstérerische
Kampfhandlungen, Terrorismus, Meteoriten, Sonnensturm, Pan-
demie, Epidemie, Nuklearunfalle, Terrorismus, Flugzeugabsturz.
Im Ergebnis der Betrachtung ist eine fir die Trinkwassersparte
zugeschnittene Einzelgefahrenliste entstanden, welche Risiken
mit dem Fokus Krise und Katastrophe auffiihrt. Diese wird als
allgemeine Basis flr den Mindestuntersuchungsraum in Risiko-
analysen vorgeschlagen (Tabelle 1).

Schadensausmafl

Fir die priorisierten Einzelgefahren wurde eine Szenarioanalyse

durchgefiihrt. Das zu erwartende Schadensausmals wurde tber

ein Berechnungsmodell visualisiert, welches zeitvariabel die Ver-

sorgungssituation in einzelnen Druckzonen abbildet.

s Grln eingefdrbte Bereiche stellen zum gewahlten Betrach-
tungszeitpunkt vollversorgte Gebiete dar.
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Tabelle 1: Mindestuntersuchungsraum

Naturereignisse/-katastrophen technisches/menschliches Versagen | Terrorismus/Kriminalitat/Krieg

Hochwasser (Sturmflut)

Wald- und Heidebrand (GroBBbrand)

Dirre/extreme Trockenheit (primar Aufgabe Normalbetrieb)
Erdbeben

m Gelb eingeférbte Bereiche weisen eine eingeschrankte Ver-
sorgung auf (Wassermenge ist vorhanden, Wasserdruck ist
reduziert, eine leitungsgebundene Versorgung ist méglich).

m Rot eingefdrbte Bereiche zeigen Versorgungsausfdlle.

Bei den Analysen zeigte sich, dass der Erfassung der Wirkungen
Uber die Zeit eine besondere Bedeutung zukommit. Es wurde daher
bei den Betrachtungen dieser Parameter explizit bericksichtigt
und gegentber der Methodik des BBK im Bilanzmodell erganzt.
Exemplarisch soll dies nachfolgend fir das Szenario ,lokaler Strom-
ausfall an einem zentralen Netzknotenpunkt”® gezeigt werden.

In Bild 2 ist erkennbar, dass mehr als 96 % der Einwohner unmit-
telbar nach Ereignisbeginn leitungsgebunden mit Trinkwasser
versorgt werden kénnen, knapp die Halfte davon mit verringer-
tem Druck. Einige wenige Teilbereiche der Grofstadt kénnen
aufgrund der Hohenlage nicht mehr versorgt werden.

Wenn keine Gegenmalnahmen ergriffen werden, sind bereits
nach einigen Stunden im westlichen Versorgungsgebiet weitere
Versorgungsausfalle zu verzeichnen (Bild 3).

Aus den Untersuchungen konnte die besondere Bedeutung des
zentralen Netzknotenpunktes fur das Versorgungssystem noch-
mals herausgearbeitet werden. Die Analyse der bereits vorhan-
denen Gegenmalnahmen zeigte, dass ein Ausfall dem Grunde
nach beherrschbar ist. Einzelne Verbesserungsmafinahmen zur
Verklrzung von Ausfallzeiten (u. a. Erweiterung um permanente
Notstrormaggregate) sind in Planung und auch ein direktes Er-
gebnis der Untersuchungen.

Allgemeine Schlussfolgerungen in Bezug

auf lokale Stromausfille

Die Anlagen der Wasserversorgung besitzen eine sehr unter-
schiedliche Vulnerabilitat hinsichtlich der Wirkung von Strom-
ausféllen, Besonders empfindlich sind alle Pumpstationen, die
eine direkte Anbindung an die Endkunden besitzen. Weniger
kritisch fur die Aufrechterhaltung der Trinkwasserversorgung
sind hingegen Hochbehalter, die im Gravitationsbetrieb wei-
ter genutzt werden kénnen, sowie Wasserwerke auf Grund
Ihrer Kompensationsmaglichkeit durch andere Werke, den
Wasserbezug von aulRen sowie dem im System vorhandenen
Speichervolumen,

Wird eine weitgehend unterbrechungsfreie Trinkwasserversor-
gung angestrebt, ist die Einrichtung von automatisierten Syste-
men flr die kritischen Strukturen mit Endkundenanbindung
unumganglich.

Aufgrund der statistisch zu erwartenden hohen Verfligbarkeit des
Stromnetzes ist eine flichenhafte Ausriistung aller wasserwirt-

Ubergeordneter Stromausfall
(Blackout)
Industrieunfalle/GroRbrande

Anschlage auf IT/OT (Cyberattacken)

schaftlicher Anlagen mit stationdren Notstromaggregaten weder
versorgungstechnisch erforderlich noch wirtschaftlich vertretbar.
Notstromaggregate (mobil oder stationdr) und Losungen zur al-
ternativen wasserwirtschaftlichen Versorgung (z. B. durch Ver-
sorgungsumstellungen, wasserwirtschaftliche Redundanzen)
sind bei entsprechenden technischen Voraussetzungen durch-
aus als gleichwertig zu betrachten.,

Lokale Ausfalle mit begrenzter Dauer sind durch Betreiberkon-
zepte im Rahmen des Normalbetriebes abzudecken. Es be-
steht keine Notwendigkeit, derartige Szenarien in Konzepten
mit Bezug zur leitungsungebundenen Notwasserversorgung
etc. zu untersuchen.

Blackout-Betrachtungen

Die durchgefthrten Untersuchungen zeigen, dass ein tberge-

ordneter Stromausfall (Blackout) mit einer Dauer von 14 bis 30

Tagen im Gegensatz zu den lokalen Ausfallen nicht durch den

Wasserversorger zu beherrschen ist. Es handelt sich um einen

Katastrophenfall, die Verantwortung liegt nicht mehr bei den

Wasserversorgern. Folgendes wurde festgestellt:

m FiUr die Aufrechterhaltung einer flachigen Versorgung mit
Trinkwasser stehen weder eine ausreichende Anzahl noch
entsprechend leistungsfahige Notstromaggregate zur Verfu-
gung. Zudem sind Prioritdtensetzungen fir die verfigbaren
Aggregate im Uberregionalen Verbund nicht bekannt (Ein-
satzorte, Prioritat von bestimmten Medien, z. B. Trinkwasser
gegeniber Abwasser),

m Die noch vorhandenen Wasserreserven in Behdltern kénnen
gegenwartig nicht priorisiert fir bestimmte Endkunden ein-
gesetzt werden.

m Die dauerhafte Nachbeflllung mit Treibstoff der vorhande-
nen Notstromaggregate wird nach vorliegendem Kenntnis-
stand als sehr problematisch gesehen.,

m Im Gegensatz zu den lokalen Stromausfallen sind bei einem
flachigen Stromausfall auch die Uberregionalen Redundan-
zen in der Wasserversorgung betroffen.

Allgemeine Schlussfolgerungen

fiir den iibergeordneten Stromausfall

Aufgrund der langen Dauer des (bergeordneten Stromaus-
falles und der flachigen Ausdehnung ist eine permanente
Wassernachspeisung in das zentrale System unabdingbar. Die
Ausstattung ausgewdhlter Wasserwerke mit entsprechend
leistungsfiahigen Notstromaggregaten ist daher von primdrer
Bedeutung. Eine kompatible Ergédnzung im Bereich der Vertei-
lung ist erforderlich.
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Bild 3: Schadensausmal nach 24 Stunden ohne Aktivierung von Gegenmafnahmen

Uberregionale Fernleitungssysteme erhéhen die Chancen, dass eine
redundante Versorgung aus anderen Regionen noch fur einem
sehr groBen Versorgungsbereich erfolgen kann. Es sollten daher
von staatlicher Seite die Verknipfungsmaglichkeiten bestehender
Systeme sowie die Ausristung mit Notstromaggregaten etc. fur
den Katastrophenfall gezielt und gegentiber regionalen Maf3nah-
men priorisiert gefordert werden. Dazu bedarf es entsprechender
wasserwirtschaftlicher Konzepte mit entsprechendem Weitblick
bzw. Berlicksichtigung von Verbundwirkungen. Primat kommt da-
bei insbesondere einer Versorgung der grolRen Ballungsraume zu.

Esist die Erstellung von medien-, stadt- und gehietsiibergreifen-
den Konzepten fir den flachigen Stromausfall erforderlich. De-
ren Aufstellung nur mit Bezug auf die Wasserversorgung ist we-
der sinnvoll noch zielfiihrend,

Das kartellrechtliche Vergleichsmarktprinzip, also ein Vergleich
mehrerer privatrechtlicher Wasserversorgungsunternehmen
miteinander soll einen Schutz der Kunden vor Monopolmiss-
brauch sicherstellen. Aus der Sicht des Katastrophenschutzes
winschenswerte Anforderungen (z. B. erhdhte Trinkwasserspei-
cherkapazitdten, Uberregionale Versorgungsmaoglichkeiten,
mehr Notstromaggregate) missen daher zwingend ihren Nie-
derschlag in den technischen Normen finden. Anderenfalls fiih-
ren entsprechende freiwillige Umsetzungen durch Wasserver-
sorgungsunternehmen zu veranderten Bewertungen durch die
Kartellbehérden (z. B. Preissenkungsverfigungen). Dies gilt sinn-
gemal auch fir andere Rechtsformen.

Zusammenfassung und Ausblick

Die Durchfiihrung von Risikoanalysen auf der Basis des

BBK-Leitfadens ist ein geeigneter Rahmen fir die Herausarbei-

tung von Schwachstellen im Versorgungssystem. Die prakti-

schen Erfahrungen zeigen, dass durch eine weitergehende

Anpassung von Methodik und fachliche Expertise des BBK-

Leitfadens an die wasserwirtschaftlichen Besonderheiten der

Untersuchungsrahmen wesentlich vereinfacht werden kann.

Insbesondere kleine und mittlere Betreiber kénnen dann bei

der Erstellung von Risikoanalysen fur ihre Versorgungssysteme

noch besser unterstiitzt werden. Dazu ist es erforderlich

m den Umfang der Einzelgefahren maligeblich zu straffen,

m klare Pramissen flr die Szenarienanalysen vorzugeben,

m eine deutliche Abgrenzung zwischen Normalbetrieb, Notfall,
Krise und Katastrophe vorzunehmen.

Inhaltlich ist der Gbergecrdnete Stromausfall eines der wichtigs-
ten Szenarien und sollte in allen Konzepten mit Bezug zur Not-
wasserversorgung zwingend untersucht werden. Die Untersu-
chungen sollten nach Méglichkeit medientbergreifend erfol-
gen und auch eine verbindliche Priorisierung von Verbrauchern
von Seiten der Behdrden fiir die Versorgung im Katastrophenfall
einschlieBen. Die Einstufung sollte dabei nach der Definition
JKritischer Infrastrukturen” des BBK erfolgen.

Das zentrale System der Trinkwasserversorgung bleibt auch un-
ter der Rahmenbedingung des (bergeordneten Stromausfalles
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deutlich leistungsfahiger als das Konzept der Notversorgung
mittels Brunnen. Die Ausristung von Notbrunnen sollte nurim
Rahmen eines Notfallvorsorgekonzeptes mit der Berlicksichti-
gung des zentralen Netzes erfolgen.
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